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摘 要：针对目前无线传感器网络可靠性计算复杂，资源消耗大的问题，提出一种可靠性计算的快速算法．和直接 

用容斥原理计算相比，该算法包含更少的项和算术运算，通过不交和运算生成一些新网络来计算各个节点到sink 

节点的可靠性或者得到可靠性的表达式．所得到的中间网络结构简单，可靠性容易计算．最后通过算例演示和算法 

复杂度分析说明了算法的可行性． 
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Abstract：A new algorithm was proposed to solve two problems，complex reliability-calculating and large energy- 

consuming．Co ntrasted tO the inclusion-exclusion principle，the algorithm generates fewer items and fewer arithme— 

tic operations in solving the same problem．Numbers of new sub-nets generated during the process of disjoint and 

calculation．The sub-nets were used tO calculate the reliability between the sink node and other nodes or to build the 

expression for calculating reliability．The structures of the new networks are simple and the reliability is easy tO cal— 

culate．Finally，an example and complexity analysis demonstrate the feasibility of the algorithm． 
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l 引言 

随着无线通信、电子与传感技术的发展，无线传 

感器网络(wireless sensor networks，WSNs)引起 

了人们的广泛关注_1]．由于单个传感器节点结构简 

单、能量有限，常因环境干扰、能量耗尽等原因而失 

效，对网络监测信息的准确性、完整性和时效性造成 

直接影响，甚至导致网络崩溃不能继续满足应用需 

求．近几年，一些对节点失效问题进行研究的文献相 

继出现，这说明了传感器网络感应器失效问题已经 

得到越来越多的关注．为了减少失效节点对其邻居 

节点产生的干扰，中国科学院的高建良等人提出了 

基于加权中值的分布式故障检测算法E ．在Tulone 

等人的工作中，节点根据环境数据的分布模型采用 
一 种渐进式的估计算法，通过估计值与采样值的偏 

离度判断节点是否失效[3]．已有的技术表明，网络内 

的感应器失效节点是可以被检测出来的，但是如何 

计算存在失效节点的网络可靠性并估计网络运行的 

稳定性及传输数据的准确性和完整性是一个亟待解 

决的问题． 

目前关于 WSNs可靠性分析已有一些初步成 

果，如：文献E4]提出基于事件到sink节点的传感器 

网络可靠性，并给出了一种可靠的传输协议 ESRT； 

文献Es]针对无线传感器网络协议中可靠性及能量 

有效性，提出能量感知的无线传感器网络可靠路由 

EARRP．文献[6]考虑节点不可靠情况下，使用分解 
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算法求解一般网络的可靠性．然而，这些方法运算量 

都很大，计算过程会使网络的能量大大消耗，只适合 

中小规模的网络．而 WSNs的规模通常是比较庞大 

的，过于复杂的计算方法显然会在一定程度上降低 

网络的性能．传感器网络部署环境特殊，单个节点结 

构简单、能量有限，以致传感器节点常因环境干扰、 

能量耗尽等原因而失效，对网络监测信息的准确性、 

完整性和时效性造成直接影响．因此，研究运算量子 

网络能量消耗不大的WSNs可靠性算法显得很有 

实际意义． 

2 问题提出及定义 

2．1 问题的提出 

按照网络中节点运行功能的不同，将传感器网 

络中的节点分为三类_7]：(1)sink节点，是无线传感 

器网络与外界联系的桥梁，负责收集其他节点传来 

的数据信息；(2)中转节点，主要负责数据的多跳转 

发，也可以采集数据；(3)采集节点，只负责采集数 

据并将 自身采集的数据转发给下一跳的中转节点或 

者 sink节点． 

在分簇WSNs中，假设各个簇分别由c ，C2， 
⋯

， 表示，其中 为簇的个数，则簇c 的可靠性可 

描述为[7]：簇 C『中至少有一个节点到汇聚节点(sink 

节点)有路的概率．其中“有路”是指簇中一个节点 

的数据经过一跳或者多跳能够到达 sink节点．假设 

任两个簇不相交且簇与簇之间的节点不进行数据交 

换，整个网络以及链路(节点与边)的工作状态是独 

立统计的．因此，整个网络的传输可靠性定义为所有 

簇的可靠性之积，即： 

R(G)===ⅡR(CI) (1) 
一 1 

式中，C 表示第 i个子簇． 

可见，整个网络的传输可靠性问题可归结为求 

每个子簇的可靠性问题．需要研究在一个具有中转 

节点的簇状采集网络中，设已知各个节点的正常工 

作概率，求整个网络的传输可靠性． 

2．2 定义 

定义 1 (最简路)[8]：在传感器网络G中，若 T 

是从源节点S到目的节点t的一条路，且路上所有节 

点集合没有子集可以形成 S到 t的路，称为 T最 

简路． 

为了后续叙述方便，介绍如下术语和记号： 

(1)G(V，E)，由传感器网络的路由拓扑形成的 

路由网络．其中传感器节点集合为 ，V一 {V ， 。， 

⋯

， )；节点之间的边集合为 E，E==={e ，e ，⋯， 

)．以下将G(V，E)称为传感器网络，简记为G． 

(2)R(G)，传感器网络 G的可靠性． 

(3)pa(s，￡)：表示图G中从节点S到节点t的一 

条路径， 表示从源节点到 目的节点的第 k条 

路径． 

(4)spa( ，￡)：表示图G中从源节点S到目的节 

点t的一条最简路．spa (s，￡)表示图G中从源节点S 

到目的节点 t的第k条最简路． 

(5)不交和公式：系统可靠性分析的一种形式， 

它代表系统成功的逻辑多项式．由于各个项都是不 

相交的，所以系统的可靠性就是这些项的概率之和． 

(6)Gi：求解SPRT过程中生成的中间网络． 

定义 2 (最简路有序根树 SPRT)[。]：树的根 

点是源点s，叶点为目的节点t，中间节点为G的其他 

节点，树上每条根点 s到叶点 t的路恰对应一条 

spa(s，￡)路，包含所有的,spa(s，￡)路，且任意两条路 

的分开点为根节点(源点 s)开始的连续相同节点的 

最后一个节点． 

定理 l 对于某一指定的拓扑网络，网络中每 
一

个节点到 sink节点有唯一的 SPRT和它对应． 

证明：若SPRT不唯一，则忽略树中各个子树的 

左右排序，则至少有两棵不一样的 SPRT，这两棵 

SPRT之间至少存在一条 spa( ，￡)不完全一样，这 

与 SPRT包含所有的 spa(s， )定义相矛盾．所以， 

该 SPRT是唯一的． 

设网络只有一个簇 C，簇中的点为{1，2，3，5，6， 

7，8，9，10，ll，12)，它们与中转接点，sink节点构成 

的网络结构如图 1所示，根据定义 1，节点 12，5，8 

到 sink节点的 sPRT如图 2(a)、图 2(b)、图 2(c)所 

示． 
1 2 

图 l 拓扑网络 1 

定理 2E。 对于给定的任意一棵SPRT，从根节 

点(源节点)到叶子节点(目的节点)传输数据的可靠 

性可表示为 



第6期 徐雪鑫，等：无线传感器网络中节点失效的可靠性研究 97 

(a)节点l2的sPRT (b)节点5的sP I’ 

(c)节虑8~JSPRT 

图 2 节点 12的 SPRT 

R(G)一 (1一 R(Gi))P(spa1)， (2) 
= 1 

式中，spa。表示 SPRT中的第 i条最简路，P(spa ) 

为spa 有效的概率． 

G 是这样生成的：将 G的源点S作为G 的源点 

S，G的汇点t作为G 的汇点t，每一 spa (愚< i)路 

上的任一节点 叫，，如果： 

(1)S一 叫，路在 spa 路上，则将该路融人 S； 

(2)wj是中间节点，而且 在spa 路上，那么 

删除叫 ，将其父亲和儿子连接； 

(3)训 — t路在spa 路上，则将该路融人 t，得 

到 G 的第志条最简路； 

(4)若有一条路的节点集合的子集是另一条路 

的节点集合，则删除该路，得到G 的所有最简路，路 

上除 S，t点外没有spa 的节点； 

(5)Gi由这些最简路并联组成． 

该定理给出了求解WSNs可靠性的一个快速的 

计算公式，用这种方法来计算网络的可靠性可以大 

大缩减计算的复杂性，提高运算速度，节省能量． 

3 无线传感器网络快速算法 

算法描述： 

算法中用到的一些符号表示的意义如下： 

S：指示初始状态节点； 

Vi( )：表示节点 Vi的状态为运行(失效)； 

P ( )：表示节点 的状态为运行(失效)的 

概率； 

SPRT：搜索过程所得到的有序根树； 

OPEN表：存放未扩展节点的表； 

CLOSED表：存放已扩展节点的表； 

S( )：当前扩展节点 生成的不是 自己先辈且 

不是先辈兄弟的后继节点集． 

依次对簇中节点进行如下操作： 

(1)输入概率图 G及相应的源点 S和汇点 t， 

R((z))一 0，i一 1； 

(2)把 S放人 OPEN表中； 

(3)建立 CLOSED表，且置为空表； 

(4)判断OPEN表是否为空表，若为空，则输出 

R(G)，退出； 

(5)选择 OPEN表中的第一个节点，把它从 

OPEN表中移出，并放入 CLOSED表中，将此节点 

记为 ，设置一个指向父节点的指针； 

(6)考察节点 是否为 目标节点t，若是，则找 

到一条最简路 spa ．最简路即为从图 G中沿着指针 

从 t到S的这条路径得到，利用定理，生成 G 的所有 

最简路．若 G 的任意两个最简路除了{s，t)外没有 

共同的节点，则： 
m  

R(G)一R(G)+(1一 U P(spa(Gi) ))P(spa ) 
— l 

(3) 

式中， 表示 SPRT中最简路数． 

否则，利用 J．A．Abraham 算法[9]递归计算 

R(Gi)：R(G)一 R(G)+ (1一 R(G ))P(spa ) 

(7)扩展节点 生成一组不是 自己先辈且不是 

先辈兄弟的后继结点集，并将它们记作集合 S( )， 

若 S( )=== ，则在 CLOSED表 中删除节点 73， 

转(4)； 

(8)将 S( )中的节点加入到 OPEN表中； 

(9)按深度优先策略重排 OPEN表中节点的顺 

序，转(4)． 

4 算例演示及算法复杂度分析 

4．1 算例演示 

下面通过一个具体的例子来分析算法的执行过 

程以及算法实施的复杂性．假设 WSNs中只有一个 

簇，簇中节点和中转节点、sink节点构成的网络拓 
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扑结构如图 3所示，对应于 sink节点外每个节点的 

SPRT如图 4所示． 

(a) (b) (c) (d) (c) (D 

图 4 各节点对应的SPRT 

分别对各个节点生成的 SPRT利用以上算法 

进行求解，为了方便书写，表中所有的S指的都是 

sink节点．各节点的计算过程如表 1所示． 

表 1 WSNs的 spa路及生成的G 

图标 I spa Gi 

假设节点 1，2，3，4，5，6到 sink节点的可靠性 

分 别 用 R(G1)，R(G2)，R(G3)，R(G4)，R(Gs)， 

R(G6)来表示，则由定理可得到 

R(G1) 一 (1 一 R(G1))P(spa1) + (1 ～ 

R(G2))P(spa 2)一 P(v1 2 s)+ (1一 P2)( 1'05 s) 

一 1 p2 P + P2 P1 P5 P 

同理可得 

R (G2)一 P2P ， 

R (Ga)一 P3 5P + (1一 5) 3 Pl P2 P ， 

R (G4)===P4P ， 

R (Gs)===P5P ， 

R (G6)一 P6P5P + (1一 P5)P6P4P ， 

整个网络的可靠性可表示为 
k 

R(G)一儿R(Gi)一 
z— l 

R(G1)R(Gz)R(Ga)R(O4)R(G5)R(G )一 

l夕2 3 4PsP (P2+ P2P5)(Ps+ Ps1,2P,) 

( 5+ P5P4) 

4．2 算法复杂度分析 

定理 2给出了计算 WSNs的一个简洁公式，充 

分利用了WSNs及G 的拓扑结构，大大减化了可靠 

性计算的工作量．使用定理 2计算 WSNs网络分为 

以下步骤： 

(1)将计算R(G)分解成两部分计算，一部分是 

R(G) ，其包含的最简路是两两不交的，可以直接计 

算；另一部分是 R (G)。，其分解成若干个更小的无 

圈有向网络G 的可靠性R(Gi)． 

(2)这是一个递归公式，在计算 R(G)及R(G ) 

之前，可以利用各种可靠性保护缩减对G及G。进行 

化简．例如串联缩减、并联缩减等．由于进行这些缩 

减仅要求线性时间，但缩减后计算量却呈指数级减 

少，大大缩减了计算的工作量． 

(3)可以生成简洁的WSNs网络的最简路可靠 

性表达式． 

算法的执行过程是通过对算法的定义，以及算 

例的演示，可以看出最终计算是通过每个节点的 

SPRT来完成的，而该过程中生成的 SPRT是非常 

简单的，其中生成的最简路的个数比用普通的生成 

树算法生成的树中路的个数少很多，直接使用容斥 

原理或枚举所有可能的路径的算法要比该算法复杂 

得多，而且计算工作量非常大，最后所用到的表达式 

也很长． 

5 结束语 

感应器失效的节点通常发送错误数据，干扰全 

局信息判断，对网络监测信息的准确性、完整性和时 

效性造成直接影响，传感器网络数据传输可靠性的 

高低直接关系到网络的性能．然而，复杂的可靠性计 

算方法不仅运算量大，而且计算过程会使网络的能 

量大大消耗．本文阐述了一种简单、快速的 WSNs 

s S r， s ! S S 弧 

)  )  )  )  )  )  )  )  )  
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可靠性计算方法，通过可靠性计算的公式估算出节 

点失效对网络监测可靠性的影响程度．为整个网络 

的可靠性衡量提供了依据．算例演示以及算法分析 

表明，用该算法来求解簇状网络的可靠性问题是可 

行的、高效的． 
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一圈 
(a)原图像 (b)K—means结果 (c)MLL结果 fd)本文结果 

图 2 分割结果 

6 结束语 

本文利用Ward聚类算法将图像进行了初始分 

割，在此基础上，MRF模型以Ward聚类结果作为 

初始分割，采用 FGM描述图像像素灰度的条件概 

率分布，由像素分布条件概率函数形式与 GMM参 

数类比，采用 EM算法估计概率模型参数．区域分 

布先验概率采用 Ising模型，用 ICM 局部优化方法， 

获得 MAP准则下的图像分割结果．这种方法在迭 

代次数较少的情况下，能有效提高分割精度和抗噪 

声能力，这种算法使分割效果得到很好改善． 
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